A sefira

SOLVE IT TOGETHER

Certifikacni politika

Certifiakcni politika CA ve sprave
Kooperativa pojistovna a.s. Vienna
Insurance Group

Verze dokumentu

Verze 11
Autor SEFIRA spol. s r.0., Tomas§ Vanék, Petr NiZnansky
Datum 17.3. 2017

Pocet stran 37




I
“) S Ef I ra Certifiakéni politika CA ve spravé Kooperativa pojiStovna a.s. Vienna Insurance Group

SOLVE IT TOGETHER

2/37



I
“‘ S Ef I ra Certifiakéni politika CA ve spravé Kooperativa pojiStovna a.s. Vienna Insurance Group

SOLVE IT TOGETHER

Historie zmén

Datum Popis Verze
18.4.2016 Zakladni verze. 1.0
17.3.2017  Aktualizace dokumentu po nasazeni HSM 11

3/37



“‘ SEf I ra Certifiakeni politika CA ve spravé Kooperativa pojistovna a.s. Vienna Insurance Group

SOLVE IT TOGETHER 7
Uvod

Obsah

ODBSAN .. s 4
Lo VOO oo 9
1.1, PEERICA ..ottt 9
1.2. Nazev a jednoznacné urceni doKUMENtU ..........cceiviiiiiiiiiiieeesee e 9
1.3, Participujici SUDJEKLY . ..viviieiiieiicite i 9
1.3.1. Certifikacni autority (dale ,,CA®) ..iioviiiiiiiiiiieie s 9
1.3.2. Registracni autority (dale ,,RA™) ...cccooieiiiiiiee e 9
1.3.3.  Drzitelé certifikatll........ccoiirriiiirriiciree s 9
1.3.4.  SPOIEhaJiCi S€ SIIANY ....ervverieeiieeireiie e see et 10
1.3.5. Jiné participujici SUDJEKEY ....ccoveriiiiiiiiireesee e 10
1.4, POUZItl CETtIIKAU ...oveiviiiiiicieie e 10
1.4.1. Pripustné pouZiti CrtifiKAtU.......cccoviiiiiiiiiieiieeeee e 10
1.4.2. Omezeni pouZitl CertifikAtU .......cocoviiiiiiiiiciiee e 10

1.5. Certifikaty nesmi byt pouzivany v rozporu s jejich uréenim specifikovanym atributem
keyUsage, pfipadné extendedKeyUsage. Sprava politiKy........ccoevervriiiiiiniinninniniennens 10

1.5.1. Organizace spravujici certifikacni politiku nebo certifika¢ni provadéci smérnici.. 10
1.5.2. Kontaktni osoba organizace spravujici certifikacni politiku nebo certifikacni

PTOVAAECT SINEITICT ...viviieieieieei ettt n e n e r e 10
1.5.3. Subjekt odpoveédny za rozhodovani o souladu postupt poskytovatele s postupy
jinych poskytovateld certifikacnich SIUZED.........cooviiiiiiiiiii 10
1.5.4. Postupy pro schvalovani certifikacni politiky ..........ccccoeririiiniiiiiii s 10
1.6. Piehled pouzitych pojmil @ ZKratek .........cccoviiriiiiiiiiie e 11
2. Odpovédnost za zvefejiiovani a Glozist¢ informaci a dokumentace ..........cccoccvveverieiienienennns 12
2.1. Ulozi§té informaci a dOKUMENTACE ..........c.ueverveeveeireieeseicssssss s 12
2.2. Zvetejiiovani informaci @ dOKUMENTACE ......cccvveviiiiiiiiiciieee e 12
2.3. Periodicita zvefejNovani INfOrmMACT ..........cveiveiiiiiiiiieec e 12
2.4. Rizeni pFistupu k jednotlivym typlm GlOZIEt ..........cccevvverervrreereieeeeee e 12
3. 1dentifikace @ AQUIBNTIZACE .........cccovciirieereeee e 13
3L, POJMENOVANT.....eiuiiitiitiiit et 13
Bl L. TYPY JIMBN e bbbttt 13
3.1.2. Pozadavek na vyZnamovVoOSt JINEI .......c.ererririeeireeeieienisresiesresieeseeeesn e sre e 14
3.1.3.  Anonymita a pouzivani pSEUdONYIMU ........ccvreeiieerierierinese e 14
3.1.4. Pravidla pro interpretaci riznych forem jmen ..........c.ccocvvereniiniieicienene e 14
315, JediNECNOSE JIMET ....cuviveiiiie ittt nr e 14
3.1.6.  ObchOdNT ZNACKY .....veieiiiiiiiiiiieiti e e 15
3.2. POCAteCnT OVETENT IAENLILY .. .ouveviiiiriiie it 15
3.2.1. Metody dokazovani vlastnictvi SOUkromého KIice .......ccocvvvverienieninniene e, 15
3.2.2. Ovéfovani identity pravnické osoby nebo organizacni slozky statu............ceeveeen 15
3.2.3.  Ovéfovani identity fyZické 0SODY .......cooiviiiiiiiiiccie e 15
3.2.4. Neovefené informace vztahujici se k drziteli certifikdtu.........c.cecvvvvnininiiniiinens 15
3.2.5.  Oveéfovani specifickych Prav ... 15
3.2.6. Kritéria pro interoperabilitl...........ccccceiiiiiiiiiiiiieicie e 15
3.3. Identifikace a autentizace pii zpracovavani pozadavki na vyménu parovych dat ............ 15
3.3.1. Identifikace a autentizace pfi rutinni vyméné parovych dat...........cccocervrivninnnnns 15
3.3.2. Identifikace a autentizace pii vyméné parovych dat po zneplatnéni certifikatu ..... 15
3.4. ldentifikace a autentizace pii zpracovani pozadavki na zneplatnéni certifikatu............... 16
4. Pozadavky na zivotni cyklus Certifikatt .........coovvviiiiiiiiiii 17
4.1. 74d0ost 0 VYAANT CEItifIKALU.....o..oveeveereeieeiesesesee st 17

4137



A sefira

SOLVE IT TOGETHER

Certifiakeni politika CA ve spravé Kooperativa pojistovna a.s. Vienna Insurance Group

Uvod
4.1.1. Subjekty opravnéné podat zadost o vydani certifikatu ............cccvvvvvvininininiinn, 17
4.1.2. Registracni proces a odpovédnosti poskytovatele a Zadatele............ccocevvnininnnne. 17
4.2, Zpracovani ZA&dosti 0 CETtifIKAL ........c.oooviiiiiieiier e 17
4.2.1. ldentifikace @ QULENLIZACE ..........coeveveeeieiiiiir e 17
4.2.2. Ptijeti nebo zamitnuti Zadosti 0 Certifikat.........cevvviriiiiiiiiiic 17
4.2.3. Doba zpracovani Zadosti 0 Certifikat ...........ccovuriviiiiiiiniii 17
4.3. Vydani CertifIKAtU........cooeiviiiiiiiieii e 17
4.3.1. Ukony CA v priib&hu vydavani certifikdtt.........oovrvrrerrerreriereriesiesessesessessenens 17
4.3.2. Oznameni o vydani certifikatu drziteli certifikdtu..........ccocovvviiiiiniiiee 17
4.4. Prevzeti vydan€ho CertifikatU.........ooiviiiiiiiiiici s 17
4.4.1. Ukony spojené s prevzetim Certifikatt .......oo.rrrrrrrrerrsieresiesessessessessesseesessessneas 17
4.4.2. Zvetejnhovani vydanych certifikatt poskytovatelem...........ccocovivriiniiiieniiicnnne 17
4.4.3. Oznameni o vydani certifikatu jinym subjektlim............cccccviiiiirinninicc 17
4.5. Pouziti parovych dat a certifikatl.........cocuvvviiiiiiiiii e 18
4.5.1. Pouziti parovych dat a certifikatu drzitelem certifikatu...........ccooevvvvininininnnnnn, 18
4.5.2. Pouziti parovych dat a certifikatu spoléhajici se Stranou...........ccevevereeieeireniennnn. 18
4.6. ObNOVA CETLITKAIUL .. eviriiiiiieiiei e 18
4.6.1. Podminky pro obnoveni Certifikatu ..........ccovvviriiiiiiiiiiiceee 18
4.6.2. Subjekty opravnéné pozadovat obnoveni certifikatu.........ccovvervivrvieinieiiennenienine 18
4.6.3. Zpracovani pozadavku na obnoveni certifikatu..........ccoovvrviiiiiiniiinniinieecee 18
4.6.4. Oznameni o vydani obnoveného certifikatu drziteli certifikatu.........ccccoeevvrrennnne. 18
4.6.5. Ukony spojené s pievzetim obnoveného certifikatu...........ovevveeereerreererseereenens 18
4.6.6. Zvetejnovani vydanych obnovenych certifikati poskytovatelem ............cccccveeeee. 18
4.6.7. Oznameni o vydani obnoveného certifikatu jinym subjektlim ..........ccccovevvrrennnnne. 18
4.7. Vymena Kli€e v CertifiKAtU .......ccooiviriiiiiiiiiiec s 18
4.7.1. Podminky pro vymenu KHCE........ccceririiiiiiiiicice s 18
4.7.2. Subjekty opravnéné pozadovat vyménu klie v certifikatu .........cccooeririnininnnnn, 18
4.7.3. Zpracovani pozadavku na vymeénu klice v certifikatech............ccvvvvnviiiniiiinnnnn 18
4.7.4. Oznameni o vydani certifikatu s vyménénym kli€em drziteli ...........cccvvirrrrennnnne 18
4.75. Ukony spojené s prevzetim certifikitu s vymén&nym KlEem .........cccoovvvrerrreennen. 19
4.7.6. Zvetejnovani vydanych certifikatt s vymeénénym klicem .........cccocevvveivniiinnnnnne. 19
4.7.7. Oznameni o vydani certifikatu s vyménénym kli¢em jinym subjektiim................. 19
4.8. Zmeéna Udajll V CertifiKALU .....eoiuiiiiiiiiieitieste e 19
4.8.1. Podminky pro zménu Gdajit v certifikatu..........ccevvieiiiiiiiiiii e 19
4.8.2. Subjekty opravnéné pozadovat zménu Udajl v certifikatu ........ccoceevveiiiiiniennnnn 19
4.8.3. Zpracovani pozadavku na zménu tdajlil v certifikatu .........ccoovviiiiniiiiiiiicce 19
4.8.4. Oznameni o vydani certifikatu se zménénymi Udaji drziteli certifikatu ................. 19
4.8.5. Ukony spojené s prevzetim certifikitu se zm&n&nymi Gdaji.........cocevrrvrerrreennn. 19
4.8.6. Zvefejhovani vydanych certifikatt se zménénymi 0daji .......ccooovvveeneenenirninnnnnne 19
4.8.7. Oznameni o vydani certifikatu se zménénymi udaji jinym subjektim................... 19
4.9. Zneplatnéni a pozastaveni platnosti certifikatul ..........ccooereriiiiiiiiiiieeee 19
4.9.1. Podminky pro zneplatnéni certifikatu.............ccovviriiiiiiiiii e 19
4.9.2. Subjekty opravnéné zadat o zneplatnéni certifikatu .........ccovvviiiiiieeniiiicicece 19
4.9.3. Pozadavek na zneplatnéni certifikatu ...........cocovviiieiiiiiinii e 19
4.9.4. Doba odkladu pozadavku na zneplatnéni certifikatu..........c.covvvvvriviiinininincce, 20
4.9.5. Maximalni doba, za kterou musi poskytovatel realizovat pozadavek na zneplatnéni
CITITTKATU ..t 20
4.9.6. Povinnosti spoléhajicich se stran pii ovéfovani, zda nebyl certifikat zneplatnén... 20
4.9.7. Periodicita vydavani seznamu zneplatnénych certifikatil...........ccovvvvvrininicnennne, 20
4.9.8. Maximalni zpozdéni pii vydani seznamu zneplatnénych certifikati...................... 20
4.9.9. Moznost ovéreni statutu certifikatu on-line (déle ,,0CSP) .....ccovvviviiiiiiiiiine 20
4.9.10. Pozadavky pti ovérovani statutu certifikatu on-line ...........ccccoovniiiiiiniiiinin, 20
4.9.11. Jiné zpisoby oznamovani zneplatnéni certifikatll ...........cocvvvriviiiniiiiiiiie, 20
4.9.12. Ptipadné odliSnosti postupu zneplatnéni v piipadé kompromitace dat................... 20
4.9.13. Podminky pro pozastaveni platnosti certifikatu...........ccooevviniiiiiiiniiiniiice, 20
4.9.14. Subjekty opravnéné pozadovat pozastaveni platnosti certifikatu ..........ccecvevrnene. 20

5/37



A sefira

SOLVE IT TOGETHER

Certifiakeni politika CA ve spravé Kooperativa pojistovna a.s. Vienna Insurance Group

Uvod
4.9.15. Zpracovani pozadavku na pozastaveni platnosti certifikatu ..........cccoevvvininiinnnn. 20
4.9.16. Omezeni doby pozastaveni platnosti certifikatu...........c.covvviriiiiniiinie 20
4.10. Sluzby souvisejici s ovefovanim statutu Certifikatul .........oovvvviiiiieiiie e 20
4.10.1. Funkeni charakKteriStiKY .......cvviveieeiieiice e 20
4.10.2. DOoStUPNOSE STUZED......ooviiiiriiiiiiicc s 21
4.10.3. Dalsi charakteristiky sluzeb statutu certifikatu...........cccovvviiiiiiiiiniinine, 21
4.11. Ukonceni poskytovani sluzeb pro drzitele certifikatu ...........ccoceviiiniiiiiiiiiiiiie, 21
4.12. Uschova privatniho kli¢e u diivéryhodné tieti strany a jejich 0bnova...........cccocuevrvenness 21
4.12.1. Politika a postupy pii uschové a obnovovani privatniho klice a certifikatu ........... 21
4.12.2. Politika a postupy pii zapouzdiovani a obnovovani Sifrovaciho kli¢e pro relaci ...21
. Management, provozni a fyzickd DezpeCnost ...........coviriiiiiiiiiiei e 22
5.1, FyZiCKa DEZPEENOSTE ...cuvverieiieiisiiesiee ettt sr e r e n e nne e 22
5.1.1. Umisténi @ KONSIIUKCE ....vovviiviiiiiiiiiiiii i 22
5.1.2.  FYZICKY PIISEUP «eeveeeeieiciese et 22
5.2, ProcesSni DEZPECENOST ..c.vvivieiieiiieiiesiiesiiesiee sttt ettt sttt e st et bessbesreesbe e sbe e nbeeae et et nne e 22
5.2.1. DUVEIYhOANE 101 .....eoeiiiiiiiiiiieteee e e 22
5.2.2. Pocet osob pozadovanych na zajisténi jednotlivych Cinnosti ...........ccocevivereenenne. 22
5.2.3. Identifikace a autentizace pro kazdou roli.........ccooeveiiiiiniiniinieneee e 22
5.2.4. Role vyzadujici rozd€leni pOVINNOSH ......cccvererieeiiiiiiienienee e 22
5.3, Personalni DEZPECNOSt .......cviieiiriiiiie st 23
5.3.1. Pozadavky na kvalifikaci, zkuSenosti a bezGhonnost ...........cccoceveerveniinieniennnene. 23
5.3.2. Posouzeni ZpUSODIlOSth 0SOD ......c.eeivieiiriiiie e e 23
5.3.3. Pozadavky na ptipravu pro vykon role, vstupni SKoleni...........ccevvvvrerivenieenierneenne. 23
5.3.4. Pozadavky a periodicita SKOIENT .......ccceviuiiiiiiiiieieee e 23
5.3.5. Periodicita a posloupnost rotace pracovnikii mezi riznymi rolemi.............ccocue..... 23
5.3.6. Postihy za neopravnéné ¢innosti ZameEStNANCT .......eeveeurerierierienee e 23
5.3.7. Pozadavky na nezavislé zhotovitele (dodavatele)..........ccocerveriieniiniinienie e, 23
5.3.8. Dokumentace poskytovana zameEStnanclim ............cccereerereereeriserenneniesseeseeneeen, 23
5.4, Auditni ZdZNamy (I0ZY)....eeoveeiririerieiie ettt n e 23
5.4.1. Typy zaznamendvanych UdAlOSt........coeiueriiiiiiiiiiee e 23
5.4.2. Periodicita ZpracoOVAni ZAZNAMT .......ccververieeiieiieesie et 23
5.4.3. Doba uchovani auditnich ZAZNamul............ccevveeriiniiiiiii e 23
5.4.4. Ochrana auditnich zaZnamu.............cccoovrieiinniiicc e 24
5.4.5. Postupy pro zalohovani auditnich z4znamul..............ccccoceririiiinieicnnee 24
5.4.6. Systém shromazd’ovani auditnich zdznamu (interni nebo externi).........c.cc.cevveenn 24
5.4.7. Postup pfi oznamovani udalosti subjektu, ktery ji zpasobil ...........cccovririinirnnnns 24
5.4.8. Hodnoceni Zranit@lnOSti..........cuerieruieiieriieiiesie e se e e et eas 24
5.5. Uchovavani informaci a dOKUMENtACE ..........ceevviriiiiiiiiiieiiees e 24
5.5.1. Typy informaci a dokumentace, které se UChoVAVAji........ccoovverierieiiiniiie e 24
5.5.2. Doba uchovani uchovavanych informaci a dokumentace ............cccccevvuereeriernnnnne. 24
5.5.3. Ochrana tlozi§té uchovavanych informaci a dokumentace..........cccccoevereerierrnnne. 24
5.5.4. Postupy pfi zalohovani uchovavanych informaci a dokumentace ...............ccccu.... 24
5.5.5. Pozadavky na pouZivani ¢asovych razitek pii uchovavani informaci a
AOKUMEBNTACE.........eiieiece ettt 24

5.5.6. Systém shromazd’ovani uchovavanych informaci a dokumentace (interni nebo
externi) 24

5.5.7. Postupy pro ziskani a ovéteni uchovavanych informaci a dokumentace................ 24

5.6. Vyména vetejného klie v nadiizeném systémovém certifikatu poskytovatele................. 25
5.7. Obnova po havarii nebo KOMPIOMItaC .......c.ccvevviiiiiiiiiiieie e 25
5.7.1. Postup v piipadé incidentu a KOMPromitace...........ccoceriririninieiieinsene e 25

5.7.2. Poskozeni vypocCetnich prostiedktl, softwaru nebo dat.........ccccevevevivviniiniirnnennn. 25

5.7.3. Postup pti kompromitaci privatniho Klice CA ..........ccovviiiiiiiniiiciee e 25

5.7.4. Schopnost obnovit €iNNOSt PO NAVATTT......evvvreiiieiicec e 25

5.8. Ukonceni ¢innosti CA nebo RA ..o 25

6. TECNNICKA DEZPEENOSE ... vvirviriitiriesieiiiteiet sttt bbbt bttt ne et 26

6/37



Certifiakeni politika CA ve spravé Kooperativa pojistovna a.s. Vienna Insurance Group

A sefira

SOLVE IT TOGETHER

7.

Uvod

6.1. Generovani a instalace PAroVyCh dat.........ccccoviviiiiiiiiiic s 26
6.1.1. Generovani pArovych dat.........cccceveriiiiiniiiiic 26
6.1.2. Predani privatniho klice vIastnikovi ........ccoovieriiiiiiiiiiicec 26
6.1.3. Predani vetejného klice certifikacni autorite ............ccovvviriniiiiiicie s 26
6.1.4. Poskytovani verejné¢ho kli¢e spoléhajicim se Strandm...........ccocevvvvrvrinrieesivrneenne. 26
6.1.5. DEIky pArOVYCh dat........ccviiiiiiiieiiee s 26
6.1.6. Generovani vetejnych klic¢a a kontrola jejich kvality .........c.ccoveiiiiiniininnieiee, 26
6.1.7. Omezeni pro pouZiti pArovyCh dat..........cocevrieiiiiiiiiiiese e 26
6.2. Ochrana privatnich klich a bezpecnost kryptografickych modulll ............cccooeviiiiiinnnns 26
6.2.1. Standardy a podminky pouzivani kryptografickych moduld...........ccccovnininnnnns 26
6.2.2.  Sdileni taJemStVI .. .ccviieiieiiiiiiee e s 27
6.2.3.  Uschova privAtnich KHET .......ovvveevereeeeeiesiesieiesseesessessssessessessesses s anes 27
6.2.4. Zalohovani privatnich KHET.........ccovriiiiiiiinc s 27
6.2.5. Uchovavani privatnich KICH.........ccooiriiiiiie e 27

6.2.6. Transfer privatnich klict do kryptografického modulu nebo z kryptografického
modulu 27

6.2.7. Ulozeni privatnich kli¢t v kryptografickém modulu..........ccccevvviiiinininiiinnns 27
6.2.8. Postup pfi aktivaci privatnich KHCU .........coviiiiiiiiice 27
6.29. 27
6.2.10. Postup pfi znieni privatnich KHET ........cocvviiiiiiiii e 27
6.2.11. Hodnoceni kryptografického modulu............cecveviiiiiiiniiicc 28
6.3. Dalsi aspekty spravy parovych dat...........ccooveiiiiiiiiiiiicce e 28
6.3.1. Uchovavani vefejného KIICE .........cccoviriiiiiiiiiicc e 28
6.3.2. Maximalni doba platnosti vydavaného certifikatu..........c.ccovvrviriviiiiinninininnens 28
6.4, AKHVACHT data ....cooviiiiiiiiii 28
6.4.1. Generovani a instalace aktivacnich dat..........ccccoovvviiiiiiiniiii 28
6.4.2. Ochrana aktivacnich dat ..........ccccoviiiiiiiiiii 28
6.4.3. Ostatni aspekty aktivacnich dat..........c.ccooviiiiiiiiiiiice 28
6.5. POCItACOVA DEZPECINOST.....veeuvieirieiieriie sttt s sr e sr e e n e nr e e 28
6.5.1. Specifické technické pozadavky na pocitacovou bezpecnost ...........cevvvrierrieereeenne. 28
6.5.2. Hodnoceni poCitaCove DEZPECNOSTL. . c.veruvirieerieesieeiieeie et 28
6.6. Bezpecnost Zivotniho CyKIU ..o 29
6.6.1.  Rizeni vyvoje SYStEMU.......coiiiiiiiiiiiiiie it 29
6.6.2. Kontroly fizeni bezZpeCnosti........cccoeriiiiiiiiiiiiiiici 29
6.6.3. Rizeni bezpenosti Zivotniho CYKIU ........cccoeueveiiieicicieieiciee s 29
6.7, STUOVA DEZPECNIOSE ...cuviiivieiiiiieie sttt 29
B.8. CASOVA TAZILKA ...vvvvvvevsciecisciseise et 29
Profily certifikatti, seznamu zneplatnénych certifikatd a OCSP .......cccoevveiiiiiiiiiieiiecee e 30
7.1 Profil COrtifiKAtU ...c.voiviiiiieieici e 30
70 CHSIO VEIZE ..o 30
7.1.2. Rozsitujici poloZzky v Certifikatu .........ccooiiiiiiiiiic e 30
7.1.3. Objektové identifikatory (dale ,,OID*) algoritmull .........ccccvvvrirveiciiire e 31
7.1.4. ZpUsoby ZAPISU JMEN @ NAZVUL....c.vevirrirrirrinrisieeeieeerenie st e e sresre e eneas 31
7.1.5. Omezeni JMEN @ NAZVIL ....ecveiverieieieieiere sttt sresre e eneas 31
7.1.6.  OID certifikaCni POLItIKY .....eorieiieiieiiiiesee e 31
7.1.7. Rozsitujici polozka ,,Policy Constraints™ ...........ccceeveriririenienieneeesee e 31
7.1.8. Syntaxe a sémantika rozsifujici polozky kvalifikatora politiky ,,Policy
QUALITIETS ™ ...ttt bttt b e bt ab e bt e bt et e bt b ne e e nne e 31
7.1.9. Zpusob zapisu kritické rozsitujici polozky ,,Certificate Policies™..........c..ccocuvvnens 31
7.2. Profil seznamu zneplatnénych certifikath ..........cooeriiiiiiiiiii e 32
721 CHSIO VETZE ...ovveivveciecicieie e 32
7.2.2. Rozsitujici polozky CRL a zaznaml v CRL .......cccoviiiiiiiiii 32
7.3. PIOTIL OCSP ... bbbttt ettt et 32
731, CHSIO VEIZE ...eoveeeeeceeeeceeeeeee s 32
7.3.2.  RozSITUjici POIOZKY OCSP .....ooiiiiiiiiicrese s 33

7137



A sefira

SOLVE IT TOGETHER

Certifiakeni politika CA ve spravé Kooperativa pojistovna a.s. Vienna Insurance Group

Uvod
. Hodnoceni shody a jind hodnocCeni...........ccccuiiiiiiiiiiiiiiiiccc s 34
8.1. Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni..........ccoovevveiviiniiieninnne. 34
8.2. Vztah hodnotitele k hodnocenému subjektu..........ccocovviviiiiiiiiiii 34
8.3. Postup v piipade zjiSteni nedostatkil ..........cevveriiiiniiicreeeee e 34
. Ostatni obchodni a pravii ZAleZItOSti........cvviiiiiiii i 35
0.1, POPIALKY ... 35
9.1.1. Poplatky za vydani nebo obnoveni certifikatu..........c.covvniiriiiiiniiniininiiiens 35
9.1.2. Poplatky za pfistup k certifikatu na seznamu vydanych certifikatl.............ccocueeee. 35
9.1.3. Poplatky za informaci o statutu certifikatu nebo o zneplatnéni certifikatu............. 35
9.1.4. Poplatky za dalSi SIUZDY ....ocvviiiiiiii 35
9.1.5. Jina ustanoveni tykajici se poplatkll (v€. refundaci).........cccooeriveiiniiniinie i, 35
9.2. FInanCni 0dpovEANOSE ........ecveiiiiiiriiiiieieee s 35
0.2. 1. Krytl POJISEENIML...cuviviiriiriiiiiiiici e 35
0.2.2. DalSi aktiva @ ZATUKY ....ooviviiiiiiiicieicc e 35
9.2.3. Pojisteéni nebo kryti zarukou pro koncoveé uzivatele ..........c.covvrveiereniniinicnennennns 35
9.3. Citlivost obchodnich INfOrMAC ........c.cviiiiiiiiiii e 35
9.3.1.  Vycet citlivych informaci ........cccceevviriiiiiiiiiccc e 35
9.3.2. Informace mimo ramec citlivych informaci ...........cccocovvniriiiiniiiii s 36
9.3.3.  Odpovédnost za ochranu citlivych informaci ...........cccooniriiiiiniiiins 36
9.4. Ochrana 0SObNICh UAAJUl.......coiviiiiiiiiie e 36
9.4.1. Politika ochrany 0sobnich Udajli.........ccecerieiiiiriieieee e 36
0.4.2. OSODNT TAAJE.....vviueiriiieiirisie e 36
9.4.3. Udaje, které nejsou povazovany za Citlive.........ccoovvereiienienienieneeie e 36
9.4.4. Odpovédnost za ochranu 0sobnich Gdajll .........cccovevveriiiniiniiic s 36
9.4.5. Oznameni o pouzivani divérnych informaci a souhlas s pouzivanim citlivych
LTIV e) 11T 1) (ORI 36
9.4.6. Jiné okolnosti zpfistupiovani 0sobnich Udajil...........ccovvririiiiniiiieninnieses 36
9.5. Prava duSevniho VIAStNICTVI......ccooiiiiiiiiiiieesr e 36
9.6. ZaStuUPOVANT @ ZATUKY ....ocvveiieiiiiiiie ettt e sr e n e nne e 36
9.6.1. Zastupovani @ ZATUKY CA .......cooiiiiiiiiiiiirie e e 36
9.6.2. Zastupovani a Zaruky RA .......ccccoiiiiiiiii e 37
9.6.3. Zastupovani a zaruky drzitele certifikatu, podepisujici nebo oznacujici osoby...... 37
9.6.4. Zastupovani a zaruky spoléhajicich S€ Stran............ccccevvvriiriiniiniieienenne s 37
9.6.5. Zastupovani a zaruky ostatnich zicastnénych subjektl..........ccocevrerinininiiniinnnnns 37
0.7, ZTEKNULL S€ ZATUK ......eiitiiitiiiieiiee ettt b et 37
9.8. Omezeni OAPOVEANOSLI......cvviuieiiriiirire e 37
9.9. Odpoveédnost za Skodu, ndhrada SKOAY ........ccceeeiiiiiiiiiiii 37
9.10. Doba platnosti, UKONCENT PlAtNOSTE ......eiverieeiieiiiieercrie s 37
9.10.1. DDA PIAINOSLI....c.veeiveeiecieciese ettt sae e e nas 37
9.11. Komunikace mezi za¢astnenymi SUDJEKLY .......covrviriririiiieieiene e 37
0,12, ZIMEIY ...ttt etttk ettt bR bt b e bt b e R bR R e bt et n e enn e ene e 37
9.12.1. Postup pii 0ZNAMOVANT ZIMEN.......eeiveeririerieesieesiee st ettt sre e b sae e e ennes 37
9.12.2. Okolnosti, pfi kterych musi byt zménén OID.........ccccoeceiiiiiiiiienieee e, 37

8/37



A sefira

SOLVE IT TOGETHER

Certifiak&ni politika CA ve spravé Kooperativa pojiStovna a.s. Vienna Insurance Group

Uvod

1. Uvod
1.1. Pfehled

Tento dokument reprezentuje certifikaéni politiku, kterou se tidi provoz certifika¢nich autorit VIG
CZ ve spravé Kooperativa, pojistovna, a.s. Vienna Insurance Group. Dokument vymezuje
podminky, prava a povinnosti subjektti, zakladni parametry a vlastnosti poskytovanych sluzeb,
certifikat a revokacnich seznamul. Definuje procesy, které fidi poskytovani téchto sluzeb. Témi se
rozumi zejména proces registrace, vydani certifikatu a jejich sprava, zneplatnéni vydanych
certifikatti a dal$i souvisejici ¢innosti.
Dokument je vystavén na podkladé v8eobecné uznavanych norem:
e RFC3647 — Internet X.509 Public Key Infrastructure — Certificate Policy and Certification
Practices Framework
e RFC3280 — Internet X.509 Public Key Infrastructure — Certificate and Certificate
Revocation List (CRL)

Struktura této certifikacni politiky vychazi z platné legislativy pro APCS (Akreditovani
poskytovatelé certifikacnich sluzeb).

1.2.Nazev a jednoznacné urceni
dokumentu

Tato certifika¢ni politika je publikovana pod nazvem Certifika¢ni politika CA VIG CZ.pdf.

Certifika¢ni politika nema prifazeno zadné identifikacni OID. V certifikatech vydavanych
certifikaénimi autoritami neni na tuto politiku uvedena reference.

1.3. Participujici subjekty

1.3.1. Certifika€ni autority (dale ,,CA*)

Infrastruktura vetejnych kli¢t VIG CZ je reprezentovana kofenovou autoritou a dvéma
podfizenymi, které jsou urCeny pro externi a interni pracovniky VIG CZ.

Kofenova autorita (,,VIG Czech Republic - Root CA* dale jen RootCA) podepisuje certifikaty
podiizenych certifika¢nich autorit. Tato autorita nevydava certifikaty zatizenim ani fyzickym
osobam.

Podfizena autorita pro interni uzivatele (,,VIG Czech Republic - Internal users CA* dale jen
Internal CA) vydava certifikaty pouze pro zaméstnance skupiny VIG.

Podfizena autorita pro externi uZivatele (,,VIG Czech Republic - External users CA* dale jen
ExternalCA) vydava certifikaty pouze pro externi uzivatele.

1.3.2. Registracni autority (dale ,,RA*)

RootCA neprovozuje zadnou registracni autoritu pro fyzické osoby a vydavani certifikatt se fidi
internimi procesy skupiny VIG.

InternalCA i External CA vydavaji své certifikaty prostfednictvim CzechldMng, CzechldMng je
webova aplikace, do které pfistupuji uzivatelé pomoci jména a hesla.

1.3.3. Drzitelé certifikat

Drzitelem certifikatu od RootCA se rozumi dalsi certifika¢ni autority.

Drzitelem certifikatu od Internal CA a ExternalCA se rozumi fyzické osoby, které pozadaly o
vydani certifikatu a mély na tento tikon patfi¢né pravo.

O certifikaty z Internal CA smi z4dat pracovnici (dale je budeme oznaCovat jako interni uzivatelé) s
pracovné-pravnim vztahem s nékterou z nasledujicich spolecnosti:

e Kooperativa, pojistovna, a. s. Vienna Insurance Group
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e Ceska podnikatelska poji§tovna, a.s., Vienna Insurance Group Dal$ich majetkove
propojenych subjektt
O certifikaty z External CA smi Zadat uzivatelé bez pracovné-pravniho vztahu s nékterou z vyse
uvedenych spolecnosti.

1.3.4. Spoléhajici se strany

Spoléhajici se stranou je jakykoli subjekt, ktery vyuziva certifikaty. Spoléhajici se strana je pred
pouzitim certifikdtu povinna provést ovéieni jeho platnosti nejmén¢ provedenim téchto kroku:

e oveii platnost certifikatu podle atributli notBefore a notAfter
e  oVeii, ze certifikat vydala pfislu$na certifikacni autorita

Je doporuceno provést kontrolu dle seznamu zneplatnénych certifikatd, oveérit rozsireni
basicConstraints (zédkladni omezeni) a ovéfit spravnost pouziti kli¢e (keyUsage a
extendedKeyUsage).

1.3.5. Jiné participujici subjekty

Nejsou definovany.

1.4. Pouziti certifikatu

Vsechny certifikaty vydané dle této certifikacni politiky je povoleno pouzivat pouze k tcelu, ktery
je v certifikatu vyznacen.

1.4.1. Pripustné pouziti certifikatu

Certifikaty RootCA jsou vydavany pro dalsi certifikacni autority. Z této povahy vyplyva i jejich
pouziti pro vydavani dalSich certifikatd a dalsich ¢innosti spojenych s provozem CA.
Certifikaty InternalCA a ExternalCA jsou vydavany pro autentizaci do portalii provozovanych
VIG a pro vytvéafeni elektronického podpisu.

1.4.2. Omezeni pouziti certifikatu

Certifikaty nesmi byt pouzivany v rozporu s jejich uréenim specifikovanym atributem keyUsage,
pfipadné extendedKeyUsage.

1.5. Sprava politiky

1.5.1. Organizace spravuijici certifika€ni politiku nebo certifikacni
provadéci smérnici

Za spravu této certifikacni politiky je odpovédny tsek informacnich technologii Kooperativa,

pojistovna, a.s. Vienna Insurance Group

1.5.2. Kontaktni osoba organizace spravujici certifikacni politiku
nebo certifikacni provadéci smérnici

Kontaktni osobou pro véci tykajici se této certifikacni politiky je operator certifikacni autority.

Kontaktni e-mail ca@vig.cz.

1.5.3. Subjekt odpovédny za rozhodovani o souladu postupt
poskytovatele s postupy jinych poskytovatelt certifikacnich
sluzeb

Rozhodnuti o shod¢ a je plné v kompetenci tseku informacnich technologii Kooperativa,

pojistovna, a.s. Vienna Insurance Group

1.5.4. Postupy pro schvalovani certifikaéni politiky

Useku informaénich technologii Kooperativa, poji§tovna, a.s. Vienna Insurance Group stanovuije
vSechny postupy pro schvalovani certifika¢ni politiky v souladu s interni legislativou spole¢nosti.
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1.6. Prehled pouzitych pojmu a zkratek

Zkratka Vyznam

CA Certifikaéni autorita

CP Certifikac¢ni politika

CRL Seznam zneplatnénych certifikati

CzechldMng | Webovy portal pro uzivatele uréeny k vydavani a revokovani certifikatl

DN Distinguished Name — rozlisovaci jméno objektu dle norem rodiny X.500

Garant Osoba odpovédna za spravnost informaci o pfifazenych uzivatelich v IDM, navic s moznosti
udélovat opravnéni pro vydavani certifikati.

ExternalCA  Podfizena certifikaéni autorita pro interni uzivatele (V1G Czech Republic - External CA)

Externi Viz. 1.3.3

uzivatelé

IDM Identity Management systém

Internal CA | Podiizena certifika¢ni autorita pro externi uzivatele (VIG Czech Republic - Internal CA)

Interni Viz. 1.3.3

uzivatelé

OID Object Identifier — ¢iselny identifikator objektu, nebo atributu dle ISO/ITU, IANA atd.

PKI Public Key Infrastructure — infrastruktura vefejnych kli¢a

RA Registra¢ni autorita

RFC Request For Comment — dokument normativniho, doporucujiciho, ¢i informativniho
charakteru v konkrétni oblasti informaénich technologii (protokoly, aplikace, mechanismy,
dokumentace atd.) obecné uznavany odbornou vetejnosti.

RootCA Koftenova certifikaéni autorita (VIG Czech Republic - Root CA)
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2. Odpovednost za
zverejnovani a uloziste
informaci a dokumentace

2.1.Ulozisté informaci a dokumentace

Autoritativnim ulozi$tém pro informace a dokumentaci tykajici se PKI VIG, tedy zejména
certifika¢ni politiky je usek informa¢nich technologii Kooperativa, pojistovna, a.s. Vienna
Insurance Group Autoritativnim lozistém pro publikovani certifikatl certifika¢nich autorit,
certifikat uzivatelti PKI a seznamii zneplatnénych certifikatti je samotna certifika¢ni autorita.
Seznamy zneplatnénych certifikatl jsou navic publikovany také na webovém serveru.

2.2.Zverejnovani informaci a
dokumentace

Certifikaty certifika¢nich autorit jsou publikovany na adrese pki.vig.cz.

2.3.Periodicita zverejnovani informaci

Seznamy zneplatnénych certifikati ROOtCA jsou publikovany v pravidelnych ¢asovych
intervalech (1 rok) a v pfipad¢ zneplatnéni kteréhokoli certifikatu CA.

Seznamy zneplatnéni certifikatt Internal CA a ExternalCA jsou publikovany v pravidelnych
intervalech nejdéle vsak jednou za 3 dny.

2.4.Rizeni pristupu k jednotlivym typum
ulozist’
Informace publikované certifikacnimi autoritami jsou pfistupné vSem spravciim PKI. Témito

informacemi se rozumi certifikaty CA, seznamy zneplatnénych certifikati. Seznamy
zneplatnénych certifikatd jsou publikovany také na webovém serveru, kde jsou volné dostupné.

Zmény a zapis téchto informaci je omezen a fizen.

Ptistup k bezpecnostni dokumentaci ulozené a spravované usek informac¢nich technologii
Kooperativa, pojistovna, a.s. Vienna Insurance Groupje fizen internimi procesy a platnou firemni
legislativou.
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3. ldentifikace a autentizace

3.1.Pojmenovani
3.1.1. Typyjmen

VSechny certifikdty vydavané PKI VIG obsahuji jméno/nazev subjektu a nazev certifikacni
autority, ktera certifikat vydala. Pro tento ucel jsou v certifikatu pole:

e Subject — vlastnik certifikatu

e Issuer — certifikaéni autorita

3.1.1.1. Korenova certifikacni autorita
Pole 1ssuer i Subject Vv certifikatu ROOtCA jsou naplnény témito atributy:
Atribut Vyznam Hodnota
cn CommonName — rozli§ovaci jméno VIG Czech Republic - Root
certifikacni autority CA

de DomainComponent koop

dc DomainComponent int
3.1.1.2. Pofrizena certifika€ni autorita pro interni uzivatele

Pole 1ssuer v certifikatu Internal CA je naplnéno témito atributy:

Atribut Vyznam Hodnota
cn CommonName — rozliSovaci jméno VIG Czech Republic - Root
certifikacni autority CA
dc DomainComponent koop
dc DomainComponent int

Pole subject v certifikatu Internal CA je naplnéno témito atributy:

Atribut Vyznam Hodnota
cn CommonName — rozliSovaci jméno VIG Czech Republic - Internal
certifikacni autority CA
dc DomainComponent koop
dc DomainComponent int
3.1.1.3. Pofizena certifika€ni autorita pro externi uzivatele
Pole 1ssuer v certifikatu ExternalCA je naplnéno té€mito atributy:
Atribut Vyznam Hodnota
cn CommonName — rozliSovaci jméno VIG Czech Republic - Root
certifikacni autority CA
dc DomainComponent koop
dc DomainComponent int

Pole subject v certifikatu ExternalCA je naplnéno témito atributy:
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Atribut Vyznam Hodnota
cn CommonName — rozli§ovaci jméno VIG Czech Republic -
certifikaéni autority External CA
de DomainComponent koop
de DomainComponent int

3.1.1.4.
Pole Issuer je v certifikatu naplnéno vzdy udaji z Internal CA nebo External CA.

Certifikaty koncovych uzivatelt

Pole subject je minimalné naplnéno témito tdaji:

Atribut Vyznam Hodnota
cn CommonName — rozliSovaci jméno Jméno a piijmeni dan¢ho
certifikaéni autority uzivatele (pfipadné s tituly)
o Organization Organizace uzivatele
un UnstructureName (oid Cislo zaméstnance (u
1.2.840.113549.1.9.2) externistd jiné jednoznaéné id)
c Country Zems

Dale mlize Subject obsahovat tyto Gdaje:

Atribut Vyznam Hodnota
ou OrganizationUnit Organizacni jednotka
t Title Pracovni titul (napt. ManaZer

IT, Java developer, Utetni

atd.)

Pro email uzivatele se mtize voliteln¢ vyskytnout v rozsifeni SubjectAltName.

3.1.2. Pozadavek na vyznamovost jmen

Vsechna jména a nazvy uvedené v DN certifikatu musi byt smysluplné a dolozitelné.

3.1.3. Anonymita a pouzivani pseudonymu

Pouzivani pseudonymti v DN certifikatti neni dovoleno. VSechny certifikaty vydavané
certifikaénimi autoritami musi byt pritfaditelné konkrétni certifikacni autorité. Vydavani
anonymnich certifikati neni dovoleno.

3.1.4. Pravidla pro interpretaci riznych forem jmen

Z dtvodu kompatibility s jinymi subjekty v mezinarodnim prostfedi nejsou v certifikatech
pouzivany narodni znakové sady. VSechna jména a nazvy jsou uvedeny bez diakritickych
znamének.

3.1.5. Jedine¢nost jmen

Jednoznacnost jmen je zajisténa prostiednictvim atributu serialNumber, ktery je vkladan do
rozliSovaciho jména (DN — distinguished name) a je pInén unikanim identifikatorem drzitelem
certifikatu.
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3.1.6. Obchodni zna¢ky

Ve vydavanych certifikatech neni povoleno pouzivat nazvy, které by mohly byt obchodnimi
znackami téetich stran. VSechny udaje v atributech cn (Common Name) a subjectAltName
uvedené v certifikatu musi byt vztazitelné k jeho drziteli.

3.2. Pocatec€ni oveéreni identity

3.2.1. Metody dokazovani vlastnictvi soukromého klice

RootCA - Zadost o vydani a samotny akt vydani certifikatu probiha vygenerovanim zadosti u nové
vznikajici CA a ru¢nim nahrani této zadosti na vydavajici CA. Vlastnictvi soukromého klice je
prokazano podepsani dat zddosti soukromym klicem.

Internal CA a External CA — Zzadosti se generuji na strané autorit.

3.2.2. Ovérovani identity pravnické osoby nebo organizaéni slozky
statu

Certifikaty nejsou vydavany organiza¢nim slozkam.
3.2.3. Ovérovani identity fyzické osoby

Ovéiovani fyzickych osob probiha ve webovém portalu uréeném k vydavani certifikatd na zakladé
znalosti jména a hesla.

3.2.4. Neovérené informace vztahujici se k drziteli certifikatu
Vsechny informace v certifikatech vydavanych certifikaénimi autoritami PKI VIG jsou ovéfené.
3.2.5. Ovérovani specifickych prav

Neni aplikovano.

3.2.6. Kiritéria pro interoperabilitu

Kofenova certifika¢ni autorita (ROotCA) smi navazovat vztahy divéry s PKI jinych subjektt
pouze na zakladé potvrzenych vzajemnych dohod.

3.3.ldentifikace a autentizace pfri
zpracovavani pozadavku na vymeénu
parovych dat

3.3.1. Identifikace a autentizace pfi rutinni vyméné parovych dat

ROOtCA - rutinni vymeéna kli¢t probiha procesem, ktery neni automatizovan, pred koncem doby
platnosti certifikatd CA. Vymeéna a autentizace je realizovana stejné jako v ptipad€ vydani nového
certifikatu.

Internal CA a ExternalCA - vyména a autentizace je realizovana stejné jako v ptipadé vydani
nového certifikatu. Tedy ve webové aplikaci, kam se uzivatelé autentizuji jménem a heslem.

3.3.2. Identifikace a autentizace pfi vyméné parovych dat po
zneplatnéni certifikatu

Vymeéna klic¢ti po zneplatnéni probiha stejnym procesem jako vydani nového certifikatu.
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3.4.ldentifikace a autentizace pfi
zpracovani pozadavkl na zneplatnéni
certifikatu

RootCA — Zadosti o zneplatnéni certifikatu provadi bezpe¢nostni manazer dané podiizené CA.

Internal CA a ExternalCA - zneplatnit certifikat mtize kazdy uZivatel ve webovém portalu
(CzechldMng), kam se autentizuje pomoci jména a hesla.
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4. Pozadavky na zivotni
cyklus certifikatu
4.1.Zadost o vydani certifikatu

4.1.1. Subjekty opravnéné podat zadost o vydani certifikatu
RootCA - 0 vydani certifikatu smi zadat provozovatelé certifikacnich autorit PKI VIG.

InternalCA - o vydani certifikatu smi pozadat interni uzivatel, ktery ma patti¢né opravnéni od
svého garanta.

ExternalCA - o vydani certifikatu smi pozadat externi uzivatel, ktery ma patti¢né opravnéni od
svého garanta.

4.1.2. Registracni proces a odpovédnosti poskytovatele a zadatele

Zadosti o certifikat jsou zpracovavany podle platného registraéniho procesu. Spravnost udaji je
zajisténa automatizovanym transferem informaci z IDM na Internal CA nebo External CA.

4.2.Zpracovani zadosti o certifikat

4.2.1. Identifikace a autentizace
Informace o uZivatelich jsou ziskavany z IDM.

4.2.2. Prijeti nebo zamitnuti zadosti o certifikat

Vsechny zadosti z IDM jsou automaticky zpracovany. Schvalovaci proces probihd v IDM
(konkrétné v CzechldMng), kde uzivatel mize pozadat svého garanta o pravo k vydani certifikatu.

4.2.3. Doba zpracovani zadosti o certifikat

Maximalni doba zpracovani zadosti neni stanovena.

4.3.Vydani certifikatu

4.3.1. Ukony CA v priibéhu vydavani certifikatu
Certifikaty jsou vydany automaticky.
4.3.2. Oznameni o vydani certifikatu drziteli certifikatu

Uzivateltim je zaslan email s informaci o vydani certifikatu.

4.4.Prevzeti vydaného certifikatu

4.4.1. Ukony spojené s prevzetim certifikatu

Prevzeti vydaného certifikatu probiha stazenim certifikatu (s kli¢em ve formatu pfx) z IDM.
4.4.2. Zverejnovani vydanych certifikata poskytovatelem
Sluzba neni poskytovana.

4.4.3. Oznameni o vydani certifikatu jinym subjektim

Sluzba neni poskytovana.
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4.5. Pouziti parovych dat a certifikatu

45.1. Pouziti parovych dat a certifikatu drzitelem certifikatu

Podpisovy par kli¢t uzivatelll je pouzivan k autentizaci k internim portaliim a vytvateni
elektronického podpisu.

4.5.2. Pouziti parovych dat a certifikatu spoléhajici se stranou

Vsechny vydané certifikaty obsahuji rozsifeni keyUsage, pfipadn€ rozsifeni
extendedKeyUsage, kterd vymezuje pouziti klice. Certifikaty musi byt vyuzivany pouze v
souladu s nastavenymi rozsifenimi.

4.6.0bnova certifikatu

Sluzbou obnoveni certifikatu je v kontextu tohoto dokumentu mysleno obnoveni jiz zneplatnéného
certifikatu a/nebo vydani nasledného certifikatu se stejnymi daty pro ovéfovani elektronickych
podpist a novou dobou platnosti.

4.6.1. Podminky pro obnoveni certifikatu

Sluzba obnoveni certifikatu neni poskytovana.

4.6.2. Subjekty opravnéné pozadovat obnoveni certifikatu

Sluzba obnoveni certifikdtu neni poskytovana.

4.6.3. Zpracovani pozadavku na obnoveni certifikatu

Sluzba obnoveni certifikatu neni poskytovana.

4.6.4. Oznameni o vydani obnoveného certifikatu drziteli certifikatu

Sluzba obnoveni certifikatu neni poskytovana.

4.6.5. Ukony spojené s prevzetim obnoveného certifikatu

Sluzba obnoveni certifikatu neni poskytovana.

4.6.6. Zverejnovani vydanych obnovenych certifikatu
poskytovatelem

Sluzba obnoveni certifikatu neni poskytovana.

4.6.7. Oznameni o vydani obnoveného certifikatu jinym subjektiim

Sluzba obnoveni certifikatu neni poskytovana.

4.7.Vymeéna kli€e v certifikatu

Sluzba neni poskytovana.

4.7.1. Podminky pro vyménu kli¢e

Neni aplikovano.

4.7.2. Subjekty opravnéné pozadovat vyménu klice v certifikatu
Neni aplikovano.

4.7.3. Zpracovani pozadavku na vyménu kli¢e v certifikatech

Neni aplikovano.

4.7.4. Oznameni o vydani certifikatu s vyménénym kli€em drziteli

Neni aplikovano.
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4.7.5. Ukony spojené s prevzetim certifikatu s vyménénym klicem

Neni aplikovano.

4.7.6. Zvefejiovani vydanych certifikati s vyménénym klicem

Neni aplikovano.

4.7.7. Oznameni o vydani certifikatu s vyménénym kli€em jinym
subjektim

Neni aplikovano.

4.8.Zména udaju v certifikatu

Udaje jsou ¢erpany z IDM, kde probihé i jejich zména. Samotna zména udaji v certifikatu neni
podporovéana.

4.8.1. Podminky pro zménu udajua v certifikatu

Neni aplikovano.

4.8.2. Subjekty opravnéné pozadovat zménu udaji v certifikatu
Neni aplikovano.

4.8.3. Zpracovani pozadavku na zménu udajt v certifikatu

Neni aplikovano.

4.8.4. Oznameni o vydani certifikatu se zménénymi udaji drziteli
certifikatu

Neni aplikovano.

4.8.5. Ukony spojené s prevzetim certifikatu se zménénymi udaiji

Neni aplikovano.

4.8.6. Zverejiovani vydanych certifikati se zménénymi udaji

Neni aplikovano.

4.8.7. Oznameni o vydani certifikatu se zménénymi udaji jinym
subjektiim

Neni aplikovano.

4.9.Zneplatnéni a pozastaveni platnosti
certifikatu
4.9.1. Podminky pro zneplatnéni certifikatu

Certifikaty jsou zneplatnény v ptipadé, kdy hrozi, nebo doslo ke kompromitaci nebo ztraté jejich
soukromého podpisového klice.

4.9.2. Subjekty opravnéné zadat o zneplatnéni certifikatu

O zneplatnéni certifikatu smi pozadat sam uzivatel prostiednictvim CzechldMng, nebo jeho
Garant v IDM.

4.9.3. Pozadavek na zneplatnéni certifikatu

Pozadavek je fizen revoka¢nim procesem CA.
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4.9.4. Doba odkladu pozadavku na zneplatnéni certifikatu

Tato doba neni specifikovana. Certifikaty jsou zneplatiiovany neprodlené v souladu s revokacnim
procesem.

4.9.5. Maximalni doba, za kterou musi poskytovatel realizovat
pozadavek na zneplatnéni certifikatu

Zadost o zneplatnéni certifikdtu musi byt zpracovana bez prodleni.

4.9.6. Povinnosti spoléhajicich se stran pfi ovérovani, zda nebyl
certifikat zneplatnén

Spoléhajici se strana je povinna kontrolovat platnost vSech certifikatii v certifika¢nim fetézci.

4.9.7. Periodicita vydavani seznamu zneplatnénych certifikatu
Seznam zneplatnénych certifikati je vydavan jednou rocné pro RootCA.
Internal CA a External CA vydavaji seznamy nejdéle jednou za tfi dny.

4.9.8. Maximalni zpozdéni pfi vydani seznamu zneplatnénych
certifikatu

Seznam zneplatnénych certifikat jsou vydavany nejdéle jednou za tii dny.

4.9.9. Moznost ovéreni statutu certifikatu on-line (dale ,,OCSP*)

Sluzba neni poskytovana.

4.9.10. Pozadavky pfi ovérovani statutu certifikatu on-line
Sluzba neni poskytovana.
4.9.11. Jiné zpusoby oznamovani zneplatnéni certifikatua

Sluzba neni poskytovana.

4.9.12. Pripadné odliSnosti postupu zneplatnéni v pripadé
kompromitace dat

V tomto pfipadé nejsou zadné odlisnosti od standardnich postupti.

4.9.13. Podminky pro pozastaveni platnosti certifikatu

Sluzba neni poskytovana.

4.9.14. Subjekty opravnéné pozadovat pozastaveni platnosti
certifikatu
Neni aplikovano.

4.9.15. Zpracovani pozadavku na pozastaveni platnosti certifikatu
Neni aplikovano.

4.9.16. Omezeni doby pozastaveni platnosti certifikatu

Neni aplikovano.

4.10. Sluzby souvisejici s overovanim

statutu certifikatu
4.10.1. Funkéni charakteristiky

Tato sluzba je poskytovana prostiednictvim vystaveni CRL na webu.
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4.10.2. Dostupnost sluzeb

Neni definovano.

4.10.3. Dalsi charakteristiky sluzeb statutu certifikatu

Nejsou definovany.

4.11. Ukonceni poskytovani sluzeb pro
drzitele certifikatu

Sluzba je ukoncena doru¢enim zadosti o ukonceni, kterou podava Garant ? organizac¢niho celku
CA. Je-1i davodem ukonéeni sluzby zaroven diivod k revokaci, jsou certifikaty CA zneplatnény. O
této skutecnosti jsou drzitelé certifikatth informovani pomoci emailu.

4.12. Uschova privatniho kliée u
divéryhodné treti strany a jejich
obnova

Sluzba tischovy soukromého podpisového klice u tfeti osoby neni poskytovana.

4.12.1. Politika a postupy pfi uschové a obnovovani privatniho klice
a certifikatu

Neni aplikovano.

4.12.2. Politika a postupy pfi zapouzdrovani a obnovovani
Sifrovaciho kli¢e pro relaci

Tato sluzba neni poskytovana.
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5. Management, provozni a
fyzicka bezpecnost
5.1.Fyzicka bezpecnost

5.1.1. Umisténi a konstrukce
5.1.2. Fyzicky pristup

Lokalita, kde jsou umistény certifikacni autority, je chranéna strazni sluzbou. Vstup do objektu je
povolen pouze na zakladé¢ identifikaéniho prikazu.

Ptistup do prostoru, kde jsou umistény certifika¢ni autority je fizeny. Vstup do chranéné oblasti je
omezen pouze na opravnéné osoby. K autorizaci je vyuzivana identifika¢ni karta.

Navstéva a pohyb navstév v objektu je povolen pouze v doprovodu opravnéné osoby po ovéieni
totoznosti

Infrastruktura certifika¢ni autority je nalezité fyzicky zabezpe¢ena. Konkrétni pozadavky na
fyzickou bezpecnost prostor, kde jsou umistény technické prvky certifikacni autority jsou
specifikovany v interni legislativé spolecnosti.

5.2.Procesni bezpecnost

5.2.1. Duavéryhodné role

Pracovni napIn€ v ramci infrastruktury vetejnych klict certifikacnich autorit jsou pfidéleny
n¢kolika oddélenym rolim. Rozdéleni funkci mezi role vychazi z pozadavku oddéleni jednotlivych
oblasti ¢innosti, s omezenim moznosti zneuziti systému. Jednotlivé funkce mohou byt rozdéleny
mezi vice pracovniku.

Vsechny role v tomto vyétu jsou oznacovany jako divéryhodné. Vlastnik aplikace (PKI) je
zodpovédny za dostupnost takového poctu pracovnikll v konkrétni roli, aby byl zajistén
bezproblémovy provoz a odpovidajici kvalita poskytovanych sluzeb.

CA Administrator - ukolem této role je sprava certifika¢ni autority na ,,systémové urovni"
(definice a zmény hesel systémovych a aplikac¢nich uétd, bezpecny start sluzeb, zalohovani,
obnova a validace databazi, ...).

Certificate Manager (CA Officer) - role Certificate Manager je zodpovédna za vydavani a
revokaci certifikatdi. Dale je zodpovédna za spravu bezpecnostnich parametra a politik prostiedi
PKI. Jejim ukolem je udrzovat soulad prostfedi s platnou certifika¢ni politikou.

Auditor - tato role dohlizi na provoz infrastruktury. Nema zadnou vykonnou pravomoc.
5.2.2. Pocet osob pozadovanych na zajisténi jednotlivych ¢innosti

K provedeni operaci, které jsou oznaceny jako bezpe¢nostné senzitivni, je podle povahy operace
nutna piitomnost dvou az ti osob.

5.2.3. Identifikace a autentizace pro kazdou roli

Role jsou identifikovani uzivatelskym jménem a heslem.

5.2.4. Role vyzadujici rozdéleni povinnosti

Modely roli pro obé¢ certifikacni autority PKI VIG jsou nastaveny tak, aby nedochazelo ke
kumulaci pravomoci.

Kazda z certifikacnich autorit obsazuje vlastni model roli.
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5.3.Personalni bezpecnost

5.3.1. Pozadavky na kvalifikaci, zkuSenosti a bezihonnost

U kazdého pracovnika, ktery bude zafazen do role spravy nebo dohledu PKI VIG musi byt
zkoumana jeho zpisobilost pro vykonavani povinnosti vyplyvajicich z této role.

5.3.2. Posouzeni zpusobilosti osob

Pted obsazenim pracovnika do klicové role spravy PKI VIG musi byt posouzena jeho zptsobilost.

V ramci posuzovani vhodnosti pracovnika pro konkrétni roli mize byt i pozadavek na prokazani
bezihonnosti. Ta je posuzovana podle vypisu z rejstiiku tresti.

V souladu se zavedenymi postupy pro nabor zaméstnancti kazdy pracovnik poskytuje informace v
pribéhu vstupniho osobniho pohovoru. Pro doplnéni informaci, jejich ovéteni a aktualizaci mohou
byt provadény dalsi pohovory s odpovédnymi pracovniky.

5.3.3. Pozadavky na pripravu pro vykon role, vstupni Skoleni

Vsichni pracovnici, podilejici se na provozu, sprave, udrzbé a rozvoji systémi PKI VIG, jsou
vySkoleni. Soucasti $koleni je i Skoleni o bezpeénosti systému a o chovani v havarijnich situacich.
5.3.4. Pozadavky a periodicita Skoleni

S implementaci novych vlastnosti PKI musi pracovnici v rolich spravy projit Skolenim, kde jsou
seznameni s témito vlastnostmi. Déle jsou povinni v ramci pfidélené role udrzovat a zvySovat svoji
kvalifikaci.

5.3.5. Periodicita a posloupnost rotace pracovnikii mezi riznymi
rolemi

Vymeény osob mezi jednotlivymi rolemi (pfestupy z role do role) nejsou provadény.

5.3.6. Postihy za neopravnéné c¢innosti zaméstnanct

Vsechny neautorizované operace provedené pracovniky v rolich spravy jsou povazovany za
bezpecnostni incident. Jsou feseny odpovidajicim zplisobem.

5.3.7. Pozadavky na nezavislé zhotovitele (dodavatele)

Na smluvni (externi) pracovniky, jejichz ¢innost souvisi s PKI VIG, jsou uplathovana obdobna
kritéria jako na zaméstnance VIG.

5.3.8. Dokumentace poskytovana zaméstnanciim

Zaméstnancim je poskytovana pouze dokumentace, ktera je nezbytna pro vykonavani ¢innosti
vyplyvajicich z pracovni naplné.

5.4. Auditni zaznamy (logy)

5.4.1. Typy zaznamenavanych udalosti

Vsechny certifikacni autority zaznamenavaji informace o v§ech operacich provedenych spravci,
informace o stavu a provozu systému a sluzeb a o periodicky provadénych automatickych
operacich.

5.4.2. Periodicita zpracovani zaznamu

Auditni logy jsou zpracovavany pfi podezieni, nebo po bezpecnostnim incidentu.

Auditni zdznamy jsou kontrolovany osobami v odpovidajici roli povétené timto ukolem.

5.4.3. Doba uchovani auditnich zaznamu

Auditni zdznamy jsou uchovavany po minimalni dobu 3 let.
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5.4.4. Ochrana auditnich zaznamu

Pfistup k auditnim loglim certifikacnich autorit je fizen. Log je mechanismy certifika¢ni autority
chranén proti modifikaci.

5.4.5. Postupy pro zalohovani auditnich zaznamu

Auditni logy jsou soucasti zaloh dat certifikacnich autorit.

5.4.6. Systém shromazd'ovani auditnich zaznamu (interni nebo
externi)

V ramci implementace neni feSen.

5.4.7. Postup pfi oznamovani udalosti subjektu, ktery ji zptsobil

Neni poskytovano.

5.4.8. Hodnoceni zranitelnosti

Vsechna zavazna poruSeni bezpeénosti jsou okamzité eskalovana odpovédné osobé, nebo
organizacni slozce.

5.5.Uchovavani informaci a dokumentace

5.5.1. Typy informaci a dokumentace, které se uchovavaji

V ramci provozu certifikaéni autority jsou archivovany informace pro ucely auditu, vysledky
provedenych auditi a dokumentace registraéniho procesu.

5.5.2. Doba uchovani uchovavanych informaci a dokumentace

Vsechna data jsou v archivu uchovavana po dobu nejméné 3 let.

5.5.3. Ochrana ulozisté uchovavanych informaci a dokumentace

Data a dokumenty v archivu jsou chranény zptsobem odpovidajicim jejich bezpecnostni citlivosti
a vyznamu. Mechanismy a procesni opatieni jsou pfedmétem internich piedpist upravujicich
problematiku archivi.

5.5.4. Postupy pfri zalohovani uchovavanych informaci a
dokumentace

Uchovavané informace jsou zalohovany pro potieby obnovy v ptipadé havarie v souladu
S internimi postupy.

5.5.5. Pozadavky na pouzivani ¢asovych razitek pfi uchovavani
informaci a dokumentace

Cela infrastruktura je synchronizovana dle ptesného ¢asu zalozeného na UTC. VSechny auditni
zaznamy v sob¢ nesou informaci o ¢ase, ve kterém byly pofizeny. Pro oznacovani neni vyuzivano
sluzby casovych razitek.

5.5.6. Systém shromazd'ovani uchovavanych informaci a
dokumentace (interni nebo externi)

Archivni kopie jsou ukladany v souladu s jejich bezpe¢nostni trovni.

5.5.7. Postupy pro ziskani a ovéreni uchovavanych informaci a
dokumentace

Archivni zdznamy zptistupiiuje vedouci CA spolu s auditorem.
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5.6.Vymeéna verejného kli€e v nadfizeném
systémovém certifikatu
poskytovatele

Vymeéna verejného klice v certifikatu CA je v piipadé¢ standardnich situaci (uplynuti platnosti
certifikatu) s dostate¢nym ¢asovym predstihem (minimalné jeden rok pied uplynutim doby
platnosti tohoto certifikatu) provadéna formou vydani nového certifikatu. V ptipadé
nestandardnich situaci (napf. dojde-li k takovému vyvoji kryptoanalytickych metod, ze by mohla
byt ohrozena bezpecnost procesu tvorby elektronickych podpisi, resp. znacek, tzn. zmény
kryptografickych algoritmi, délky kli¢d, atd.) je tato ¢innost provadéna v adekvatnim ¢asovém
obdobi.

5.7.0bnova po havarii nebo
Kompromitaci

5.7.1. Postup v pripadé incidentu a kompromitace

Postupy a chovani v piipadé bezpecnostniho incidentu nebo havarie jsou upraveny v havarijnim
planu obnovy.

5.7.2. Poskozeni vypocetnich prostredki, softwaru nebo dat

V piipad¢ poskozeni kterékoli z komponent, na kterych je poskytovana sluzba PKI, se postupuje
dle scénaiti uvedenych havarijnim planu obnovy.

5.7.3. Postup pfri kompromitaci privatniho klice CA

Dojde-li k prozrazeni soukromého kli¢e certifika¢ni autority, je tento kli¢ bez prodleni zneplatnén
a informace o zneplatnéni je publikovana v CRL. V tomto okamziku pfestavaji platit vSechny
certifikaty vydané touto CA.

Po zneplatnéni jsou informovani spravci v§ech podtizenych certifikaénich autorit (v pripadé
RootCA).

5.7.4. Schopnost obnovit ¢innost po havarii

Postupy pro zotaveni po havarii jsou uvedeny v dokumentu plan obnovy.

5.8.Ukonceni ¢innosti CA nebo RA

Infrastruktura vetejnych kli¢t slouzi jako technologicka platforma zejména pro ochranu citlivych
informaci. K ukonc¢eni provozu PKI tedy mtize dojit z divodu zmény v technologii sluzeb, které
ochranu zajist'uji, nebo v disledku piechodu PKI na jinou platformu.

Provoz mtize byt ukoncen také z divodu pievzeti zavazki této certifikacni autority jinou autoritou.

UZzivatelé a subjekty, s nimiz ma certifikacni autorita nastaven vztah divéry, jsou informovani 3
meésice pred ukoncenim ¢innosti. Toto ustanoveni je platné pro vsechny certifika¢ni autority
(RootCA, InternalCA a ExternalCA).
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6. Technicka bezpecnost
6.1. Generovani a instalace parovych dat

Podpisovy pér klict certifikacnich autorit jSou generovany v bezpe¢ném hardwarovém modulu.
Klice uzivatelskych certifikatii jsou generovany na strané InternalCA a External CA.

6.1.1. Generovani parovych dat

Klic¢ové pary certifikacnich autorit v hierarchii CA VIG CZ jsou generovany a ulozeny v
hardwarovém kryptografickém modulu splitujicim pozadavky FIPS 140-2. Generovani téchto

klicovych parti probiha kontrolovanym procesem, na jehoZ pribéh dohlizi Certificate Manager a
CA Auditor.

Klic¢ové pary jednotlivych komponent nebo systémi CA VIG CZ (infrastrukturni klice) jsou
generovany v kontrolovaném prosttedi systému VIG CZ. Tyto klicové pary jsou

ulozeny v kryptografickém modulu; pro pfistup k témto kliCovym partim je nutné vlozit Cipovou
kartu obsluhy a zadat PIN.

Klic¢ové pary operatort VIG CA CZ jsou generovany ve vyhrazenych ¢ipovych kartach, které svou
konstrukei neumoznuji export soukromych klic¢t. Pro pouziti soukromych kli¢i je vzdy nutné
zadat PIN. Cipové karty jsou nasledné pfedany operatorim.

6.1.2. Predani privatniho kli¢e vlastnikovi

Certifikaty (s privatnimi kli¢i ve formé pfx) jsou pfedany uzivatelim pies CzechldMng.
6.1.3. Predani verejného klice certifikacni autorité

Vetejné klice jsou vytvafeny na strané CA a neni potieba je predavat.

6.1.4. Poskytovani vefejného kli€e spoléhajicim se stranam
Sluzba neni poskytovana.

6.1.5. Délky parovych dat

Délky klich jsou nastaveny s ohledem na doporuceni mezinarodnich organizaci a s ohledem na
aktualni metody Gtokt na klicovy material kryptoanalytickymi metodami.

Vsechny klice certifikacnich autorit maji délku 4096b (RSA algoritmus) a vSechny vetejné klice
uzivatell maji délku 2048b (RSA algoritmus).

6.1.6. Generovani verejnych klici a kontrola jejich kvality
Parametry vetfejného kli¢e jsou nastaveny pfimo na CA.

6.1.7. Omezeni pro pouziti parovych dat

Pouziti parovych dat v uzivatelskych certifikatech je omezeno na digitalni podpis a verifikaci
digitalné podepsanych dat v pfipadé, kdy je digitalni podpis pouzit jako dikaz pravosti dat. Parova
data nelze pouzit k podpisu certifikati a CRL.

6.2.Ochrana privatnich klict a

bezpecénost kryptografickych moduli
6.2.1. Standardy a podminky pouzivani kryptografickych modulu

Kryptograficky modul pouzity pro generovani a uschovu soukromého klice certifikacnich autorit
(nastroj pro vytvareni elektronického podpisu) pusobicich v hierarchii VIG CA CZ spliuje
pozadavky standardu FIPS 140-2 Level 3.
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6.2.2. Sdileni tajemstvi

Soukromy kli¢ certifika¢ni autority je béhem provozu ulozen v aktivovaném a konfigurovaném
kryptografickém modulu (néstroji pro vytvareni elektronického podpisu), k jehoz zapnuti a
vypnuti postacuje jedna osoba.

K aktivovani kryptografického modulu (néstroje pro vytvareni elektronického podpisu) a k obnoveé
soukromého klice po havarii (pfipadn€ v jiném kryptografickém modulu) je zapotiebi soucinnosti
né€kolika, minimalné vSak dvou osob.

v o

6.2.3. Uschova privatnich kli¢t

Neni aplikovano.

6.2.4. Zalohovani privatnich klica

Soukromy kli¢ certifika¢ni autority je zalohovan v zasifrované formée; k Sifrovani je pouzit
symetricky algoritmus AES. Zasifrované klice jsou ulozené na pevném disku zafizeni obsahujiciho
ptislusny kryptograficky modul. Zalohovat tyto klice mize jedna osoba; obnovit do aktivovaného
modulu, ze kterého zalohy pochazeji, také.

Pti obnové zalohovanych kli¢d do nového nebo inicializovaného modulu je zapotiebi soucinnosti
minimalné¢ dvou osob.

6.2.5. Uchovavani privatnich klic¢u

Neni aplikovano.

6.2.6. Transfer privatnich kli¢t do kryptografického modulu nebo z
kryptografického modulu
Soukromy kli¢ certifikacni autority je generovan v kryptografickém modulu (bezpe¢ném

kryptografickém modulu) a veskeré operace s nezasifrovanym klicem se provadéji pouze v tomto
modulu. Kli¢ opousti kryptograficky modul pouze na zalohach v zasifrované podobé.

Kli¢ je do ptivodniho kryptografického modulu vkladan se zaloh po autentizaci jednoho
pracovnika s pfistupem k zalohadm kli¢i a ke kryptografickému modulu.
Kli¢ je do nového nebo inicializovaného kryptografického modulu vkladan se zaloh po

autentizaci dvou pracovniki, ktefi nemaji pristup k zaloze soukromého klic¢e a ktefi nemaji pravo
na aktivaci soukromého klice (spusténi procesu certifikaéni autority).

6.2.7. Ulozeni privatnich kli¢t v kryptografickém modulu

Soukromy kli¢ certifika¢ni autority je béhem provozu ulozen v nezasifrovaném tvaru v

aktivovaném a konfigurovaném kryptografickém modulu (bezpe¢ném kryptografickém modulu), k
jehoz zapnuti a vypnuti postacuje jedna osoba.

K aktivovani kryptografického modulu (bezpe¢ného kryptografického modulu) a k obnové
soukromého kli¢e po havarii (pfipadné v jiném kryptografickém modulu) je zapotiebi soucinnosti
nékolika, minimalné vSak dvou osob.

6.2.8. Postup pfri aktivaci privatnich klict

Soukromy podepisovaci kli¢ certifika¢ni autority je aktivovan autorizovanou obsluhou v souladu
se provoznimi a bezpe¢nostnimi procedurami. Postup pfi deaktivaci privatnich klict

6.2.9.

Soukromy podepisovaci kli¢ certifika¢ni autority je deaktivovan automaticky piislusnou
certifikacni autoritou.

6.2.10. Postup pfi zni¢eni privatnich klica

Soukromy kli¢ certifikacni autority ulozeny v HSM modulu je zni¢en prostiedky poskytovanymi
HSM modulem v ptipadé€ ukonceni ¢innosti certifikacni autority, jejiz kli¢e jsou v HSM modulu

ulozeny. Toto zni¢eni soukromého klice se provadi autorizovanou obsluhou na zakladé pozadavku
role Certificate Manager.
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Zniceni soukromého klice je provedeno uvedenim HSM do inicializovaného stavu, kdy je pomoci
mechanismi HSM bezpecn¢ vymazan veskery kryptograficky material (véetné soukromého klice
CA). Zniceni soukromého klice zahrnuje i smazani zalohovanych kopii klict a deaktivaci karet
pouzitych pro pfistup ke kli¢tim.

6.2.11. Hodnoceni kryptografického modulu

Vzhledem ke skutecnosti, ze kryptograficky modul uzivany k tischové soukromého klice
certifika¢ni autority tisp&$né prosel hodnocenim podle standardu FIPS 140-2 na uroveri 3,
nepiedpoklada se, ze by obsahoval zavazné chyby na tirovni designu zafizeni. Pfesto se prubézné
sleduje, zda nebyl objeven titok na toto zafizeni, aby bylo mozné v¢as na takové ohrozeni
reagovat.

6.3. DalSi aspekty spravy parovych dat

6.3.1. Uchovavani verejného klice
Archivace vetejnych klicl je provadéna prostiedky certifikacni autority.
6.3.2. Maximalni doba platnosti vydavaného certifikatu

Platnost certifikdtu RootCA je 20 let. Platnost certifikatd Internal CA a ExternalCA je 10 let.
Platnost uzivatelskych certifikatd je 18 mésicu.

6.4. Aktivacni data

6.4.1. Generovani a instalace aktivacnich dat

Neni aplikovano.

6.4.2. Ochrana aktivac¢nich dat

Neni aplikovano.

6.4.3. Ostatni aspekty aktivac¢nich dat

Neni aplikovano.

6.5. Pocitacova bezpecnost

6.5.1. Specifické technické pozadavky na pocitacovou bezpecnost
Vsechny zmény v prostfedi poskytovani sluzby musi byt provéfeny mimo produkéni prostredi.
Pfed nasazenim jsou pfezkoumany vSechny dopady na stavajici sluzbu vydavani a spravy
certifikatd.

Systémy a sitové prvky, z nichz je infrastruktura slozena (serverova ¢ast sluzby), jsou pfedmétem
bezpecnostnich kontrol. Na opera¢ni systémy jsou v pripadé vyskytu bezpecnostni nebo jiné chyby
potencialn¢ ohrozujici provoz a divérnost sluzby aplikovany opravy.

Aplikace opravnych balikt se fidi standardnimi mechanismy. Tedy pfed aplikaci musi byt
vyhodnoceny dopady na provoz a balik provéfen v testovacim prostiedi.

6.5.2. Hodnoceni pocitacové bezpecnosti

Prostiedi slouzi pro interni potiebu VIG a nepracuje s informacemi ve smyslu zak. ¢. 412/2005 o
ochrané utajovanych informaci a o bezpecnostni zpisobilosti.
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6.6. Bezpecnost zivotniho cyklu

6.6.1. Rizeni vyvoje systému

Vyvoj systému sluzeb PKI probihal v souladu se standardnimi metodikami pro zajisténi vyvoje a
fizeni kvality.

6.6.2. Kontroly fizeni bezpeénosti

PKI1 VIG je vybudovano na komponentach, jez umoziuji fizeni a kontroly fizeni bezpecnosti
jednotlivych ¢innosti provadénych systémem a spravci.

6.6.3. Rizeni bezpeénosti zivotniho cyklu

Cely Zivotni cyklus systému sluzby PKI VIG je fizen tak, aby byl v souladu s pozadavky
relevantni legislativy Ceské republiky. VSechny ¢innosti probihaji v souladu s touto certifikacni
politikou, bezpe€nostnimi politikami a provozni dokumentaci sluzby.

6.7.Sit'ova bezpecnost

Infrastruktura je rozdélena do segmentt podle senzitivity jednotlivych komponent. Mezi segmenty
je provoz omezen a fizen bezpe€nostni branou. Konkrétni implementovana opatieni jsou
predmétem provozni a konfiguracni dokumentace.

6.8. Casova razitka

Vsechny auditni informace produkované certifikacni autoritou, vydané certifikaty, seznamy
zneplatnénych certifikatl, ale také informace v bezpecnostni databazi CA jsou opatfeny ¢asovym
udajem, ale samotna ¢asova razitka nejsou vyuzivana.
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7. Profily certifikatu,
seznamu zneplatnénych

certifikatu a OCSP
7.1. Profil certifikatu

VSechny certifikacni autority vydavaji certifikaty pro certifikacni autority v souladu s normou
ISO/IEC 9594-8 (X.509) a RFC 3280.

Délka kli¢e certifika¢nich autorit je 4096 bita.
Délka klice uzivatelskych certifikatd je 2048 bitt.
Certifikaty vydavané certifikaéni autoritami obsahuji tyto zakladni atributy:

Atribut Hodnota Vyznam
Version 3 Verze certifikatu dle X.509
Serial Number Unikatni ¢islo Cislo certifikatu
Signature Algorithm Podpisovy algoritmus Algoritmus, ktery je pouZit pro podpis
certifikatu
Issuer Viz kap. 3.1.1 Typy jmen DN certifikacni autority
Validity — Not Before Datum a ¢as dle RFC3280 Zagatek platnosti certifikatu
Validity — Not After Datum a ¢as dle RFC3280 Konec platnosti certifikatu
Subject DN dle X.501 jméno/nazev drzitele certifikatu
Signature Podpis CA Podpis certifika¢ni autority, ktera certifikat
vydala.
A informace o vetejném klici
Atribut Hodnota Vyznam
Public Key Algorithm rsaEncryption Algoritmus vefejného klice
RSA Public Key Hodnota vefejného klice Vetejny kli¢

7.1.1. Cislo verze

Certifikaty jsou vydavany v souladu s normou ve formatu X.509 verze 3.

7.1.2. RozSitujici polozky v certifikatu

V certifikatech vydavanych uzivatelti a zatizenim obsahuji tato povolena roz§ireni:

Extenze Vyznam Povinné

X509v3 Key Usage Povolené pouziti certifikatu, viz dale. Ano

X509v3 CRL Distribution Points | URI  distribu¢niho  mista  seznamt | Ano
zneplatnénych certifikati (CRL) v notaci
X.500

X509v3 Authority Key Identifier | Otisk kli¢e CA, ktera certifikat podepsala | Ano
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Extenze Vyznam Povinné
X509v3 Subject Key Identifier Otisk vefejného klice Ano

Nastaveni kritiénosti a hodnoty rozsifeni odpovidaji RFC3280.
7.1.2.1. KeyUsage

Certifikaty certifikacnich autorit obsahuji minimalné tyto atributy:

5 keyCertSign Kli¢e jsou vyuZzivany pro podepisovani certifikatd.
6 cRLSign Klice jsou vyuzivany pro podepisovani seznaml zneplatnénych
certifikatt.

Certifikaty uzivatelti obsahuji minimalné tyto atributy:

0 digitalSignature Kli¢e jsou vyuzivany pro digitalni podpis (nevztahuje se na podpis
certifikatd a CRL).

1 nonrepudiation Klice jsou vyuzivany pro verifikaci digitalné podepsanych dat
v ptipadé, kdy je digitalni podpis pouzit jako dikaz pravosti dat
(nevztahuje se na podpis certifikati a CRL).

7.1.2.2. Basic Constraints

Certifika¢ni autority maji nastavenu extenzi basicConstraints hodnotou CA: TRUE.
Uzivatelské certifikaty maji nastavenou extenzi basicConstraints hodnotou CA: FALSE.
7.1.3. Objektové identifikatory (dale ,,OID“) algoritmu
Certifikaty jsou vydavany s algoritmy s OID odpovidajicimi RFC 3370.

7.1.4. Zpusoby zapisu jmen a nazvu

Problematika zapisu jmen a nazvi je upravena v kap. 3.1.

7.1.5. Omezeni jmen a nazvu

V certifikatech je povoleno pouziti pouze smysluplnych jmen. Neni dovolenou pouzivani
vulgarismi, pseudonymd a nazvi, které mohou byt v rozporu se zakony nebo mohou byt
registrovanou ochrannou znamkou.

7.1.6. OID certifikac¢ni politiky

Identifikator certifikacni politiky neni definovan a vyuzivan. V certifikatu neni uveden.

7.1.7. RozSirujici polozka ,,Policy Constraints“

Tato extenze neni vyuzivana.

7.1.8. Syntaxe a sémantika rozsirujici polozky kvalifikatora politiky
,»Policy Qualifiers“

Identifikator certifikacni politiky neni definovan a vyuzivan. V certifikatu neni uveden.

7.1.9. Zpusob zapisu kritické rozsirujici polozky ,,Certificate
Policies*

Identifikator certifikacni politiky neni definovan a vyuzivan. V certifikatu neni uveden.
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7.2.Profil seznamu zneplatnénych

certifikata

Seznamy zneplatnénych certifikatl publikované certifikaénimi autoritami obsahuji nasledujici

informace:
Atribut hodnota vyznam
Version 2 Verze CRL
Signature Algorithm | Podpisovy algoritmus Algoritmus, ktery je pouzit pro podpis CRL

Issuer Nazev CA

DN certifikacni autority

Last Update Casovy udaj v GMT

Okamzik vydani CRL

Next Update Casovy udaj v GMT

CRL extensions Viz kap 7.2.2

Okamzik vydani dalsi aktualizace CRL

Rozsifeni obsazena v CRL

Revoked Certificates

Viz kap 7.2.2

Seznamy zneplatnénych certifikatt obsahuji nasledujici ro

Zaznamy zneplatnénych certifikatt

z$ifeni (CRL Extension):

7.2.1. Cislo verze

Rozsifeni hodnota vyznam
X509v3 CRL Number ¢islo Potadové ¢islo CRL
X509v3 Authority Key Identifier | Otisk klice Otisk kli¢e certifika¢ni autority, ktera vydala

CRL

Seznamy zneplatnénych certifikatl jsou vydavany v souladu s normami ve verzi 2.

71.2.2.

RozSitujici polozky CRL a zaznamu v CRL

Zaznam o zneplatnéni v CRL obsahuje nasledujici atributy a rozsifeni:

Atribut hodnota

vyznam

Serial Number ¢islo

sérioveé Cislo certifikatu

Revocation Date Datum a ¢asovy tdaj v GMT

CRL entry extensions | Viz nasledujici tabulka

okamzik kdy byl certifikat zneplatnén

Rozsifeni zaznamu

Kazdy zaznam o zneplatnéni obsahuje nasledujici rozsifeni:

RozSireni hodnota

vyznam

X509v3 CRL Reason Code Retézec

Invalidity Date Datum a casovy udaj v

GMT

7.3.Profil OCSP

Dtivod proc¢ byl certifikat zneplatnén

Pokud je divodem kompromitace kli¢u, pak
je obsazeno v rozsifeni specifikujici posledni

znamou dobu kdy byl certifikat jesté validni.

Sluzba online ovérovani stavu certifikatu neni poskytovana.

7.3.1. Cislo verze

Sluzba online oveérovani stavu certifikatu neni poskytovana.
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7.3.2. Rozsirujici polozky OCSP

Sluzba online ovétovani stavu certifikatu neni poskytovana.

33/37



A sefira

SOLVE IT TOGETHER

Certifiak&ni politika CA ve spravé Kooperativa pojiStovna a.s. Vienna Insurance Group

Hodnoceni shody a jina hodnoceni

8. Hodnoceni shody a jina
hodnoceni

8.1.Periodicita hodnoceni nebo okolnosti
pro provedeni hodnoceni

Pro zajisténi definované urovné bezpecnosti infrastruktury a tim i vysoké kvality poskytovanych
sluzeb, je provadéna pravidelna kontrola shody.

Pti kazdé zméné HW a SW vybaveni, na kterém jsou sluzby poskytovany, musi byt zkouman
dopad zmén na bezpecnost a kvalitu sluzeb.

Vsechny tyto pravidelné audity a kontroly mohou byt podle potieby doplnény dalsi kontrolou.
ti.

8.2.Vztah hodnotitele k hodnocenému
subjektu

Pravidelna kontrola provozu je provadéna internimi pracovniky VIG.

8.3.Postup v pripadé zjisténi nedostatku

Vsechny zjisténé nedostatky jsou komunikovany. Podle charakteru nedostatku jsou naplanovany a
provedeny ¢innosti technologického (konfigura¢ni zmény, implementace dalsich technologickych
opatieni atd.) charakteru a/nebo doplnéna a aktualizovéna relevantni dokumentace tak, aby byl
nedostatek odstranén.
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9. Ostatni obchodni a pravni
zalezitosti
9.1.Poplatky

Poplatky za sluzby nejsou uplatiiovany.
9.1.1. Poplatky za vydani nebo obnoveni certifikatu
Neni aplikovano.

9.1.2. Poplatky za pristup k certifikatu na seznamu vydanych
certifikatu

Neni aplikovano.

9.1.3. Poplatky za informaci o statutu certifikatu nebo o
zneplatnéni certifikatu

Neni aplikovano.
9.1.4. Poplatky za dalSi sluzby
Neni aplikovano.

9.1.5. Jina ustanoveni tykajici se poplatka (v€. refundaci)

Neni aplikovano.

9.2.Finanéni odpovédnost

Neni aplikovano.
9.2.1. Kiryti pojisténim
Neni aplikovano.

9.2.2. Dalsi aktiva a zaruky

Neni aplikovano.

9.2.3. Pojisténi nebo kryti zarukou pro koncové uzivatele

Neni aplikovano.

9.3. Citlivost obchodnich informaci

9.3.1. Vycet citlivych informaci
Za duvérné jsou povazovany nasledujici informace:
e privatni podpisovy kli¢ certifikacni autority — je zpfistupnén definovanym postupem a
zpusobem pouze certifikacni autorité prostiednictvim pfistupovych funkei rozhrani
e auditni zdznamy certifikacni autority — nejsou uréeny pro zvefejnéni mimo organizaci,
pokud to nevyzaduji zakonné normy nebo jiné piedpisy
e vysledky auditd infrastruktury — jsou povazované za informace divérného charakteru
obecné. Pristup je umoznén pouze definované skupiné osob.
e Dbezpecnostni dokumentace, procesni dokumentace pro spravu infrastruktury, plan pro
zvladani krizovych situaci a plan obnovy — jsou zptistupnény pouze konkrétni skupin€ osob
obsazené v rolich spravy
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Nakladani s témito informacemi je limitovano. Sméji byt zvefejnény pouze v souladu s touto
politikou, nebo zakonnymi normami Ceské republiky. Divérné informace jsou chranény
technickymi a administrativnimi prostedky a jejich zvefejnéni mimo povolenou mez je
povazovano za hrubé poruseni této politiky, pfipadné dalSich souvisejicich predpist.

9.3.2. Informace mimo ramec citlivych informaci

Informace v certifikatech, seznamy zneplatnénych certifikatt, divod zneplatnéni a dalsi
informace, které nejsou oznaceny jako divérné, obecné nejsou za divérné povazovany a sméji byt
sdéleny nebo zvefejnény.

9.3.3. Odpovédnost za ochranu citlivych informaci

Zamgstnanec, ktery naklada s (idaji a informacemi uvedenymi v kap. 9.3.1 Vycet citlivych
informaci je zodpovédny za jejich ochranu. Tyto informace nesmi byt poskytnuty tieti strané bez
souhlasu vlastnika PKI VIG.

9.4.Ochrana osobnich udajt
9.4.1. Politika ochrany osobnich udaju

Ochrana osobnich udaju a dalSich nevetejnych informaci je feSena v souladu s pozadavky
ptislusnych zakonnych norem.

9.4.2. Osobni udaje

Osobnimi informacemi jsou veskeré osobni tidaje uzivatell ¢i pracovnikl podléhajici ochrané ve
smyslu pfislusnych zakonnych norem.

9.4.3. Udaje, které nejsou povazovany za citlivé

Osobni informace nepovazované za citlivé jsou zejména informace pracovniho charakteru jako

Cisla sluzebnich telefonti, nazvy funkei, sluzebni e-mailové adresy apod., pokud nejsou jinym

platnym internim pfedpisem explicitné povazovana za citlivé.

9.4.4. Odpovédnost za ochranu osobnich udaju

Za ochranu osobnich tdaji odpovidaji pracovnici, ktefi s témito udaji ptimo pracuji a dale spravci

certifikacnich autorit.

9.4.5. Oznameni o pouzivani davérnych informaci a souhlas s
pouzivanim citlivych informaci

Problematiky oznamovani o pouzivani divérnych informaci a souhlasu s pouzivanim citlivych
informaci je feSena v souladu s pozadavky prislusnych zakonnych norem.

9.4.6. Jiné okolnosti zpristupnovani osobnich udajt

V piipad¢ zpfistuptiovani osobnich udajt je postupovano dle pozadavka prislusnych zakonnych
norem.

9.5. Prava dusevniho vilastnictvi

Soukromé a vetejné klice jsou vlastnictvim subjektu, ktery je vytvofil. Takové vlastnictvi vznika a
je platné pouze na zaklad¢ platnych predpisu a vztahl popsanych v pfedpisové zakladné
spolecnosti, pracovni smlouvé ¢i jejich dodatcich apod.

9.6.Zastupovani a zaruky
9.6.1. Zastupovani a zaruky CA

Podepsanim a vydanim certifikatu uzivateli certifika¢ni autorita zarucuje, ze byly dodrzeny
vSechny postupy a procesy souvisejici s timto aktem. Certifikacni autorita zaruCuje, zZe byla
dodrzena vSechna souvisejici ustanoveni certifikacni politiky a provadéci smérnice a ze vydany
certifikat, je spojen s certifikacni autoritou, které byl vydan.
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9.6.2. Zastupovani a zaruky RA

Neni aplikovano.

9.6.3. Zastupovani a zaruky drzitele certifikatu, podepisujici nebo
oznacujici osoby

Vlastnik certifikatu zarucuje, ze jeho identifikaéni udaje uvedené v certifikatu jsou pravdivé.
Rovnéz musi zajistit svou bezvyhradnou kontrolu nad pouzitim privatniho klice pfislusného k
danému certifikatu ur¢enému k digitalnimu podepisovani a autentizaci.

9.6.4. Zastupovani a zaruky spoléhajicich se stran

Neni aplikovano.

9.6.5. Zastupovani a zaruky ostatnich ziu¢astnénych subjektt

Neni aplikovano.

9.7.Zreknuti se zaruk

Neni aplikovano.

9.8.Omezeni odpovédnosti

Za provoz a bezpeénost certifika¢nich autorit odpovidaji jejich spravci a bezpe¢nostni manazer
VIG.

9.9.0dpovédnost za Skodu, nahrada
skody

V piipadé, Ze vznikne $koda nebo podezieni na Skodu, je VIG opravnén uvedenou skutecnost
vysSetfit v souladu s pfislu$nou interni pfedpisovou zakladnou.

9.10. Doba platnosti, ukonceni platnosti

9.10.1. Doba platnosti

Certifikacni politika zustava v platnosti do doby, nez vyprsi posledni certifikat, ktery byl na jejim
zakladé vydan. Aktualizace ustanoveni certifikacni politiky nahrazuji ustanoveni neplatna.

9.11. Komunikace mezi zucastnénymi
subjekty

Komunikace mezi certifika¢nimi autoritami se Fidi internimi smérnicemi.

9.12. Zmeény

9.12.1. Postup pfi oznamovani zmén

Zmény v této certifikacni politice jsou oznamovany formou aktualizace dokumentu v ulozisti,
pfipadné zvefejnénim na intranetovém portale.

9.12.2. Okolnosti, pri kterych musi byt zménén OID

Neni aplikovano.
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